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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  овладение  знаниями  и  практическими  навыками  в

области  информацион-но-аналитического  обеспечения  безопасности  бизнеса,
профессионального  использования  информационных  технологий  в  конкурентной  разведке  –
одном  из  видов  деятельности  по  получению  и  обработке  открытой  эконо-мической
информации. 
            Задачи изучения дисциплины:
- научить формировать способность принимать эффективные проектные решения в условиях
неопределенности и риска;;
-  сформировать  навыки  профессионального  использования  информационных  технологий  в
информационной и деловой разведке..

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

ПК-П4 Способность
принимать
эффективные
проектные решения в
условиях
неопределенности и
риска

ПК-П4.1  Планирование  управления  рисками  в  проектах  малого  и  среднего  уровня
сложности в области ИТ

                   Знать:
ПК-П4.1/Зн1 Методы управления рисками проекта в области ИТ
ПК-П4.1/Зн2 Возможности ИС
ПК-П4.1/Зн3 Предметная область автоматизации
ПК-П4.1/Зн4 Влияние организационного окружения на проект
ПК-П4.1/Зн5 Основы информационной безопасности организации
ПК-П4.1/Зн6  Технологии  межличностной  и  групповой  коммуникации  в  деловом
взаимодействии, основы конфликтологии
ПК-П4.1/Зн7 Инструменты и методы коммуникаций
ПК-П4.1/Зн8 Каналы коммуникаций
ПК-П4.1/Зн9 Модели коммуникаций

                   Уметь:
ПК-П4.1/Ум1  Планировать  работы  в  проектах  в  области  ИТ  малого  и  среднего
уровня сложности
ПК-П4.1/Ум2  Проводить  переговоры  с  заинтересованными  сторонами  проекта  в
области ИТ малого и среднего уровня сложности
ПК-П4.1/Ум3  Осуществлять  коммуникации  в  проектах  в  области  ИТ  малого  и
среднего уровня сложности

                   Владеть:
ПК-П4.1/Нв1  Разработка  плана  управления  рисками  в  проектах  в  области  ИТ
малого и среднего уровня сложности
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ПК-П4.1/Нв2 Согласование плана управления рисками с заказчиком и ключевыми
заинтересованными  сторонами  проекта  в  области  ИТ  малого  и  среднего  уровня
сложности
ПК-П4.1/Нв3  Утверждение  плана  управления  рисками  в  проектах  в  области  ИТ
малого и среднего уровня сложности

ПК-П4.2  Подготовка  предложений  по  методам  повышения  эффективности  системы
управления проектами малого и среднего уровня сложности в области ИТ

                   Знать:
ПК-П4.2/Зн1 Дисциплины управления проектами
ПК-П4.2/Зн2 Основы общего менеджмента
ПК-П4.2/Зн3 Основы управления финансами
ПК-П4.2/Зн4 Основы управления качеством в проектах в области ИТ
ПК-П4.2/Зн5 Основы управления персоналом в организации

                   Уметь:
ПК-П4.2/Ум1  Анализировать  входные  данные  проектов  в  области  ИТ  малого  и
среднего уровня сложности
ПК-П4.2/Ум2  Работать  с  записями  по  качеству  (в  том  числе  с  корректирующими
действиями,  предупреждающими  действиями,  запросами  на  исправление
несоответствий) в проектах в области ИТ малого и среднего уровня сложности

                   Владеть:
ПК-П4.2/Нв1  Инициирование  корректирующих и  предупреждающих действий  на
основании опыта,  полученного при выполнении проектов в области ИТ малого и
среднего уровня сложности
ПК-П4.2/Нв2  Предложение  действий  по  улучшению  системы  управления
проектами  в  рамках  инициированных  корректирующих  и  предупреждающих
действий в проектах в области ИТ малого и среднего уровня сложности

ПК-П4.3  Планирование  работы  с  рисками  в  проектах  малого  и  среднего  уровня
сложности в области ИТ

                   Знать:
ПК-П4.3/Зн1 Методы управления рисками проекта в области ИТ
ПК-П4.3/Зн2 Возможности ИС
ПК-П4.3/Зн3 Предметная область автоматизации
ПК-П4.3/Зн4 Основы информационной безопасности организации
ПК-П4.3/Зн5 Влияние организационного окружения на проект
ПК-П4.3/Зн6 Инструменты и методы выдачи и контроля поручений
ПК-П4.3/Зн7  Технологии  межличностной  и  групповой  коммуникации  в  деловом
взаимодействии, основы конфликтологии

                   Уметь:
ПК-П4.3/Ум1  Анализировать  входные  данные  проектов  в  области  ИТ  малого  и
среднего уровня сложности
ПК-П4.3/Ум2  Планировать  работы  в  проектах  в  области  ИТ  малого  и  среднего
уровня сложности
ПК-П4.3/Ум3  Разрабатывать  проектную  документацию  в  проектах  в  области  ИТ
малого и среднего уровня сложности
ПК-П4.3/Ум4  Осуществлять  коммуникации  в  проектах  в  области  ИТ  малого  и
среднего уровня сложности
ПК-П4.3/Ум5  Контролировать  исполнение  выданных  поручений  в  проектах  в
области ИТ малого и среднего уровня сложности
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ПК-П4.3/Ум6  Работать  с  записями  по  качеству  (в  том  числе  с  корректирующими
действиями,  предупреждающими  действиями,  запросами  на  исправление
несоответствий) в проектах в области ИТ малого и среднего уровня сложности

                   Владеть:
ПК-П4.3/Нв1 Организация и выполнение качественного анализа рисков проекта в
области ИТ малого и среднего уровня сложности
ПК-П4.3/Нв2 Организация и выполнение количественного анализа рисков проекта
в области ИТ малого и среднего уровня сложности
ПК-П4.3/Нв3 Планирование реагирования на риски проекта в области ИТ малого и
среднего уровня сложности
ПК-П4.3/Нв4  Инициирование  запросов  на  изменение  (в  том  числе
корректирующих действий, предупреждающих действий, запросов на исправление
несоответствий) в проектах в области ИТ малого и среднего уровня сложности

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  «Информационная  и  деловая  разведка»  относится  к  формируемой
участниками  образовательных  отношений  части  образовательной  программы  и  изучается  в
семестре(ах): 3.
В процессе изучения дисциплины студент готовится к видам профессиональной деятельности
и  решению  профессиональных  задач,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

4. Объем дисциплины и виды учебной работы
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Третий семестр 108 3 33 1 12 20 75 Зачет с 
оценкой

Всего 108 3 33 1 12 20 75

5. Содержание дисциплины
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)
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Раздел 1. Введение в 
информационную и деловую 
разведку

24 2 2 20  ПК-П4.1 
ПК-П4.2 
ПК-П4.3

Тема 1.1. Введение в 
информационную и деловую 
разведку¶

11 1 10

Тема 1.2. Информационная и 
деловая разведка: возможности, 
преимущества, риски

13 1 2 10

Раздел 2. Информационные 
ресурсы

47 4 18 25  ПК-П4.1 
ПК-П4.2 
ПК-П4.3Тема 2.1. Программное 

обеспечение 
15 1 6 8

Тема 2.2. Техническое 
обеспечение

15 1 6 8

Тема 2.3. Морально-этическое и 
юридическое обеспечение

17 2 6 9

Раздел 3. Политика прав 36 6 30  ПК-П4.1 
ПК-П4.2 
ПК-П4.3

Тема 3.1. Техническая политика 
в области обеспечения 
безопасности информации

12 2 10

Тема 3.2. Организационные 
(административные) меры 
защиты

12 2 10

Тема 3.3. Законодательные 
(правовые) меры защиты

12 2 10

Раздел 4. Промежуточная 
аттестация

1 1  ПК-П4.1 
ПК-П4.2 
ПК-П4.3Тема 4.1. Зачет с оценнкой 1 1

Итого 108 1 12 20 75

5. Содержание разделов, тем дисциплин

Раздел 1. Введение в информационную и деловую разведку

(Лекционные  занятия  -  2ч.;  Практические  занятия  -  2ч.;  Самостоятельная  работа  -
20ч.)

Тема 1.1. Введение в информационную и деловую разведку¶
 (Лекционные занятия - 1ч.; Самостоятельная работа - 10ч.)
Облачные  вычисления  (cloud  computing)  —  быстро  развивающаяся  область  распределенных
вычислений.  Основная  идея  облачных  вычислений  —  это  предоставление  потребителям
готовой распределенной инфраструктуры,  которая  является  прозрачной для  выполняющихся
приложений.  Таким  образом,  при  разработке  облачных  приложений  можно  игнорировать
наиболее сложные для имплементации моменты,  связанные с  организацией распределенных
вычислений, и вместо этого использовать высокоуровневые программные интерфейсы.

Тема 1.2. Информационная и деловая разведка: возможности, преимущества, риски
 (Лекционные занятия - 1ч.; Практические занятия - 2ч.; Самостоятельная работа - 10ч.)
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Основа для облачных вычислений — технологии, разработанные к началу XXI века:
аппаратная виртуализация, сделавшая возможной быстрое масштабирование вычислительных
ресурсов;
распространение и стандартизация веб-сервисов;
наработки  в  области  распределенных  вычислений,  в  частности,  grid-  и  утилитарные
вычисления.

Раздел 2. Информационные ресурсы

(Лекционные  занятия  -  4ч.;  Практические  занятия  -  18ч.;  Самостоятельная  работа  -
25ч.)

Тема 2.1. Программное обеспечение 
 (Лекционные занятия - 1ч.; Практические занятия - 6ч.; Самостоятельная работа - 8ч.)
Программное обеспечение как сервис (SaaS) — наиболее высокий уровень, обеспечивающий
доступ  к  пользовательским  приложениям  (например,  редактирование  документов  в
веб-браузере).

Тема 2.2. Техническое обеспечение
 (Лекционные занятия - 1ч.; Практические занятия - 6ч.; Самостоятельная работа - 8ч.)
Платформа  как  сервис  (PaaS)  —  промежуточный  уровень,  на  котором  находятся  API  для
доступа к данным и проведения вычислений

Тема 2.3. Морально-этическое и юридическое обеспечение
 (Лекционные занятия - 2ч.; Практические занятия - 6ч.; Самостоятельная работа - 9ч.)
Беспрецедентные  темпы  развития  и  распространения  информационных  технологий,
обострение конкурентной борьбы и криминогенной обстановки требуют создания целостной
системы  безопасности  информации,  взаимоувязывающей  правовые,  оперативные,
технологические, организационные, технические и физические меры защиты информации.

Раздел 3. Политика прав
 (Лекционные занятия - 6ч.; Самостоятельная работа - 30ч.)

Тема 3.1. Техническая политика в области обеспечения безопасности информации
 (Лекционные занятия - 2ч.; Самостоятельная работа - 10ч.)
Техническая  защита  информации  играет  ключевую  роль  в  обеспечении  информационной
безопасности  предприятия.  Помимо  организационных,  правовых  и  иных  мер,  надежная
защита  конфиденциальных  данных  невозможна  без  применения  комплекса
специализированных технических средств и методов.  В этой статье вместе с  экспертами мы
подробно  рассмотрим,  что  представляет  собой  техническая  защита  информации,  каковы
возможные каналы утечек, основные виды технических средств защиты и практические шаги
по их внедрению на предприятии.

Тема 3.2. Организационные (административные) меры защиты
 (Лекционные занятия - 2ч.; Самостоятельная работа - 10ч.)
Организационные меры защиты - это меры административного и процедурного характера,
регламентирующие процессы функционирования системы обработки данных,  использование
ее
ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия
пользователей и обслуживающего персонала с системой таким образом, чтобы в наибольшей
степени затруднить или исключить возможность реализации угроз безопасности или снизить
размер
потерь в случае их реализации.
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Тема 3.3. Законодательные (правовые) меры защиты
 (Лекционные занятия - 2ч.; Самостоятельная работа - 10ч.)
149-ФЗ  —  главный  закон  об  информации  в  России.  Он  определяет  ключевые  термины,
например,  говорит,  что  информация  —  это  любые  данные,  сведения  и  сообщения,
представляемые в любой форме. Также там описано, что такое сайт, электронное сообщение и
поисковая  система.  Именно  на  этот  закон  и  эти  определения  нужно  ссылаться  при
составлении документов по информационной безопасности.

В  149-ФЗ  сказано,  какая  информация  считается  конфиденциальной,  а  какая  —
общедоступной, когда и как можно ограничивать доступ к информации, как происходит обмен
данными.  Также  именно  здесь  прописаны  основные  требования  к  защите  информации  и
ответственность за нарушения при работе с ней.

Раздел 4. Промежуточная аттестация
 (Внеаудиторная контактная работа - 1ч.)

Тема 4.1. Зачет с оценнкой
 (Внеаудиторная контактная работа - 1ч.)
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Вопросы к зачету с оценкой

1.  REST-интерфейс
2.  Windows Azure Blob: модель данных, REST-интерфейс
3.  Windows Azure Queue: модель данных
4.  Виртуальные машины VMware – обзор технологии
5.  Возможности разработки в среде Google App Engine
6.  Второй этап развития облачных технологий
7.  Классификация видов услуг на рынке облачных вычислений
8.  Классификация предложений на рынке DaaS
9.  Классификация предложений на рынке HaaS
10. Классификация предложений на рынке IaaS
11. Классификация предложений на рынке PaaS
12. Классификация предложений на рынке SaaS
13. Облачный веб-хостинг – обзор технологии
14. Облачный сервис Heroku – обзор технологии
15. Охарактеризуйте работу сервиса Google Apps.
16. Первый этап развития облачных технологий
17. Перспективы развития технологий облачных вычислений в России
18. Платформа Google App Engine – обзор технологии
19. Платформа Windows Azure – обзор технологии
20. Понятие виртуализации
21. Проектирование с использованием .Net в среде Windows Azure
22. Работа с Windows Azure Table
23. Раскройте понятие «Кроссплатформенность».
24. Сектор DaaS – основные игроки рынка
25. Сектор HaaS – основные игроки рынка
26. Сектор IaaS – основные игроки рынка
27. Сектор PaaS – основные игроки рынка
28. Сектор SaaS – основные игроки рынка
29. Современное состояние технологий облачных вычислений
30. Стратегии продвижения приложений сервиса Google App Engine
31. СУБД BigTable и язык запросов GQL
32. Третий этап развития облачных технологий
33. Фреймворк Ruby on Rails – обзор технологии
34. Языки программирования, поддерживаемые сервисом Google App Engine
35. Анализ услуг, предоставляемых сервисом Heroku.
36.  Недостатки  использования  облачных  вычислений  в  сравнении  с  традиционными
технологиями автоматизации
37. Основные архитектуры виртуальных серверов баз данных
38. Основные технологии виртуализации
39. Основные технологии, используемые в DaaS
40. Основные технологии, используемые в HaaS
41. Основные технологии, используемые в IaaS
42. Основные технологии, используемые в PaaS
43. Основные технологии, используемые в SaaS
44.  Преимущества  использования  облачных  вычислений  в  сравнении  с  традиционными
технологиями автоматизации
45.  Применение  возможностей  технологии  облачных  вычислений  в  разработке  мобильных
приложений
46.  Применение  платформенных решений  в  современном проектировании  информационных
систем
47. Проблемы масштабирования СУБД в облачных вычислениях
48. Проблемы обеспечения безопасности в облачных сервисах
49. Технологии фреймворков в облачных вычислениях
50. Технологии, предваряющие облачные вычисления

Подготовлено в системе 1С:Университет  (000003646) Страница 10 из 17



6. Оценочные материалы текущего контроля  
Раздел 1. Введение в информационную и деловую разведку
     Форма контроля/оценочное средство: Компетентностно-ориентированное задание 
     Вопросы/Задания:
            1. К системам виртуализации на базе гипервизора относятся:
VMware
VirtualBox
Hyper-V
Qemu KVM
Всё вышеперечисленное
Ничего из вышеперечисленного
            2. К системам виртуализации на уровне ядра относятся:
OpenVZ
Systemd-nspawn
LXC
Всё вышеперечисленное
Ничего из вышеперечисленного
            3. Linux Containers – это 
система  виртуализации  на  уровне  операционной  системы  для  запуска  нескольких
изолированных экземпляров операционной системы Linux на одном узле
система  виртуализации  на  уровне  операционной  системы  для  запуска  нескольких
изолированных экземпляров операционной системы Linux на нескольких узлах
система, использующая виртуальные машины, которая поддерживает Linux
            4. Для виртуальной машины характерно:
виртуализация железа для запуска гостевой ОС
идеально подходит для изолирования приложений
может работать любая система ОС
поддерживает только Linux и Windows 
использование ядра хостовой системы
            5. Для контейнера характерно:
виртуализация железа для запуска гостевой ОС
идеально подходит для изолирования приложений
поддерживает только Linux и Windows 
использование ядра хостовой системы
не подходит для изолирования приложений
            6. Docker – это …
программное  обеспечение  для  автоматизации  развёртывания  и  управления  приложениями  в
средах с поддержкой контейнеризации
средство,  позволяющее  создавать  на  ПК  виртуальную  машину  со  своей  собственной
операционной системой
            7. Вставьте пропущенное слово
Docker Swarm – это ______ Docker, стирающая границы между разными машинами.
Раздел 2. Информационные ресурсы
     Форма контроля/оценочное средство: Компетентностно-ориентированное задание 
     Вопросы/Задания:
            1. Централизованная отказоустойчивая система управления кластером – это …
Apache Messos
Kubernetes
Apache Kafka
XAMPP
            2. Вставьте пропушенное слово

Подготовлено в системе 1С:Университет  (000003646) Страница 11 из 17



Ключевым элементом DC/OS является кластерный менеджер ….

            3. Для Kubernetes характерно:
управление кластером контейнеров Linux как единой системой
управление и запуск контейнеров Docker на большом количестве хостов
обеспечение совместного размещения и репликации большого количества контейнеров 
Всё вышеперечисленное
Ничего из вышеперечисленного
            4. К возможностям системы управления версиями относятся возможности:
Поддержка хранения файлов в репозитории. 
Поддержка истории версий файлов в репозитории.
Отслеживание авторов изменений
Всё вышеперечисленное
Ничего из вышеперечисленного

5.  Для  _____________  VCS  характерно  наличие  у    каждого  разработчика  локальной
копии репозитория.
Централизованных
Распределенных
Блокирующих
Неблокирующих
Текстовых данных
Бинарных данных

6.  В  _____________  VCS  один  файл  может  одновременно  изменяться  несколькими
разработчиками.
Централизованных
Распределенных
Блокирующих
Неблокирующих
Текстовых данных
Бинарных данных
            7. Для VCS с ________ важна возможность блокировки.
Текстовыми данными
Бинарными данными
Изображениями
Раздел 3. Политика прав
     Форма контроля/оценочное средство: Компетентностно-ориентированное задание 
     Вопросы/Задания:
            1. Вставьте слово
Альтернативой использования языка SQL с общими базами данных являются ….
            2. При работе с веб-сервисами обмен данными происходит в формате …

XML
JSON
CSV
            3. Окончите определение
Укрупнение  компьютеров,  увеличение  количества  процессоров,  а  также  дисковой  и
оперативной памяти – это …
            4. Обычные реляционные базы данных не предназначены для работы на кластерах.
Да
Нет
Раздел 4. Промежуточная аттестация
     Форма контроля/оценочное средство: Компетентностно-ориентированное задание 
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     Вопросы/Задания:
            1. В каком случае возникает проблема Consistency?
В случае, когда запрос обращается к серверу, на котором отсутствуют запрашиваемые данные
В случае, когда один или несколько узлов распределенной системы становится недоступным
для запросов
В  случае,  когда  два  или  несколько  узлов  распределенной  системы  не  имеют  возможности
синхронизации
В  случае,  когда  несколько  узлов  распределенной  системы  не  имеют  возможности
синхронизации
            2. В каком случае возникает проблема Availability?
В случае, когда запрос обращается к серверу, на котором отсутствуют запрашиваемые данные
В случае, когда один или несколько узлов распределенной системы становится недоступным
для запросов
В  случае,  когда  два  или  несколько  узлов  распределенной  системы  не  имеют  возможности
синхронизации
В  случае,  когда  несколько  узлов  распределенной  системы  не  имеют  возможности
синхронизации

7. Оценочные материалы промежуточной аттестации

Третий семестр, Зачет с оценкой
Контролируемые ИДК: ПК-П4.1 ПК-П4.2 ПК-П4.3 
Вопросы/Задания:
            1. Вопросы к зачету
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1.   Назначение и правовая основа документа

2. ОБЪЕКТЫ ЗАЩИТЫ

2.1.    Назначение,  цели  создания  и  эксплуатации  АС  ОРГАНИЗАЦИИ  как  объекта
информатизации

2.2.    Структура,  состав  и  размещение  основных  элементов  АС  ОРГАНИЗАЦИИ,
информационные связи с другими объектами

2.3.   Категории информационных ресурсов, подлежащих защите

2.4.   Категории пользователей АС ОРГАНИЗАЦИИ, режимы использования и уровни доступа
к информации

2.5.   Уязвимость основных компонентов АС ОРГАНИЗАЦИИ

3. ЦЕЛИ И ЗАДАЧИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

3.1.    Интересы  затрагиваемых  при  эксплуатации  АС  ОРГАНИЗАЦИИ  субъектов
информационных отношений

3.2.   Цели защиты

3.3.   Основные задачи системы обеспечения безопасности информации АС ОРГАНИЗАЦИИ
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3.4.   Основные пути достижения целей защиты (решения задач системы защиты)

4. ОСНОВНЫЕ УГРОЗЫ БЕЗОПАСНОСТИ ИНФОРМАЦИИ АС ОРГАНИЗАЦИИ

4.1.   Угрозы безопасности информации и их источники

4.2.   Пути реализации непреднамеренных искусственных (субъективных) угроз безопасности
информации в АС ОРГАНИЗАЦИИ

4.3.    Умышленные  действия  сторонних  лиц,  зарегистрированных  пользователей  и
обслуживающего персонала

4.4.   Утечка информации по техническим каналам

4.5.   Неформальная модель возможных нарушителей

5. ОСНОВНЫЕ ПОЛОЖЕНИЯ ТЕХНИЧЕСКОЙ ПОЛИТИКИ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ
БЕЗОПАСНОСТИ ИНФОРМАЦИИ АС ОРГАНИЗАЦИИ

5.1.   Техническая политика в области обеспечения безопасности информации

5.2.   Формирование режима безопасности информации

5.3.   Оснащение техническими средствами хранения и обработки информации

6.  ОСНОВНЫЕ  ПРИНЦИПЫ  ПОСТРОЕНИЯ  СИСТЕМЫ  КОМПЛЕКСНОЙ  ЗАЩИТЫ
ИНФОРМАЦИИ

7.  МЕРЫ,  МЕТОДЫ  И  СРЕДСТВА  ОБЕСПЕЧЕНИЯ  ТРЕБУЕМОГО  УРОВНЯ
ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ

7.1.   Меры обеспечения безопасности

7.1.1.  Законодательные (правовые) меры защиты

7.1.2.  Морально-этические меры защиты

7.1.3.  Организационные (административные) меры защиты

7.2.   Физические средства защиты

7.2.1.  Разграничение доступа на территорию и в помещения

7.3.   Технические (программно-аппаратные) средства защиты

7.3.1.   Средства  идентификации  (опознавания)  и  аутентификации  (подтверждения
подлинности) пользователей

7.3.2.   Средства  разграничения  доступа  зарегистрированных  пользователей  системы  к
ресурсам АС

7.3.3.   Средства  обеспечения  и  контроля  целостности  программных  и  информационных
ресурсов

7.3.4.  Средства оперативного контроля и регистрации событий безопасности
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7.3.5.  Криптографические средства защиты информации

7.4.   Защита информации от утечки по техническим каналам

7.5.   Защита речевой информации при проведении закрытых переговоров

7.6.   Управление системой обеспечения безопасности информации

7.7.   Контроль эффективности системы защиты
8. Материально-техническое и учебно-методическое обеспечение дисциплины

8.1. Перечень основной и дополнительной учебной литературы

Основная литература
1.  Техническая  разведка:  учебное  пособие  /  Смирнов  В.  В.,  Аникин  С.  Н.,  Волков  М.  В.,

Глинкин  А.  С..  -  Санкт-Петербург:  БГТУ  "Военмех"  им.  Д.Ф.  Устинова,  2019.  -  111  с.  -
978-5-907054-61-5.  -  Текст:  электронный.  //  RuSpLAN:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/157077.jpg  (дата  обращения:  21.02.2024).  -  Режим
доступа: по подписке

2.  Степанова  Е.  А.  Программно-аппаратные  средства  противодействия  техническим
разведкам  на  железнодорожном  транспорте:  учебно-методическое  пособие  к  выполнению
лабораторных работ / Степанова Е. А., Елизаров А. А., Шилер А. В.. - Омск: ОмГУПС, 2020. -
19  с.  -  Текст:  электронный.  //  RuSpLAN:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/190250.jpg  (дата  обращения:  21.02.2024).  -  Режим
доступа: по подписке

3.  Махов,,  С.  Ю.  Конкурентная  разведка  в  бизнесе:  дополнительная  профессиональная
программа  /  С.  Ю.  Махов,.  -  Конкурентная  разведка  в  бизнесе  -  Орел:  Межрегиональная
Академия  безопасности  и  выживания  (МАБИВ),  2017.  -  28  с.  -  2227-8397.  -  Текст:
электронный.  //  IPR  SMART:  [сайт].  -  URL:  https://www.iprbookshop.ru/73246.html  (дата
обращения: 20.02.2024). - Режим доступа: по подписке

Дополнительная литература
1.  Воронов  И.  И.  Информационное  общество:  учебное  пособие  /  Воронов  И.  И..  -

Санкт-Петербург:  СПбГУТ  им.  М.А.  Бонч-Бруевича,  2023.  -  86  с.  -  Текст:  электронный.  //
RuSpLAN:  [сайт].  -  URL:  https://e.lanbook.com/img/cover/book/381539.jpg  (дата  обращения:
21.02.2024). - Режим доступа: по подписке

2.  Бондарчук,  Н.В.  Бизнес-разведка.  Практикум:  Учебное  пособие  /  Н.В.  Бондарчук,  А.А.
Курашова.;  Институт  финансов  и  устойчивого  развития  Российской  академии  народного
хозяйства и государственной с. - 4 - Москва: Издательско-торговая корпорация "Дашков и К",
2023.  -  138  с.  -  978-5-394-05496-9.  -  Текст:  электронный.  //  Общество  с  ограниченной
ответственностью  «ЗНАНИУМ»:  [сайт].  -  URL:  https://znanium.com/cover/2082/2082472.jpg
(дата обращения: 20.02.2024). - Режим доступа: по подписке

3.  Ульянова  Н.  Д.  Информационное  общество  и  проблемы  прикладной  информатики:
методическое  пособие  для  самостоятельной  работы  студентов  /  Ульянова  Н.  Д..  -  Брянск:
Брянский  ГАУ,  2021.  -  22  с.  -  Текст:  электронный.  //  RuSpLAN:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/304598.jpg  (дата  обращения:  21.02.2024).  -  Режим
доступа: по подписке

8.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
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Не используются.

Ресурсы «Интернет»
      1. https://edu.kubsau.ru/ - Образовательный портал КубГАУ
      2. https://e.lanbook.com/ - ЭБС Лань
      3. https://znanium.com/ - Znanium.com
      4. http://www.iprbookshop.ru - IPRBook

8.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине

Информационные технологии,  используемые при осуществлении образовательного процесса
по дисциплине позволяют:
–  обеспечить  взаимодействие  между  участниками  образовательного  процесса,  в  том  числе
синхронное и (или) асинхронное взаимодействие посредством сети «Интернет»;
–  фиксировать  ход  образовательного  процесса,  результатов  промежуточной  аттестации  по
дисциплине и результатов освоения образовательной программы;
– организовать процесс образования путем визуализации изучаемой информации посредством
использования презентаций, учебных фильмов;
– контролировать результаты обучения на основе компьютерного тестирования.
Перечень лицензионного программного обеспечения:
1 Microsoft Windows - операционная система.
2 Microsoft Office (включает Word, Excel, Power Point) - пакет офисных приложений.
Перечень профессиональных баз данных и информационных справочных систем: 
1 Гарант    - правовая, https://www.garant.ru/
2 Консультант - правовая, https://www.consultant.ru/
3 Научная электронная библиотека eLibrary - универсальная, https://elibrary.ru/
Доступ  к  сети  Интернет,  доступ  в  электронную  информационно-образовательную  среду
университета.

Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
Не используется.

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
Не используется.

8.4. Специальные помещения, лаборатории и лабораторное оборудование

Компьютерный класс

010зоо
     Интерактивная панель Samsung - 1 шт.
     Персональный компьютер iRU I5/16GB/512GbSSD - 1 шт.

Учебная аудитория

209зр
     Проектор BenQ - 1 шт.

9. Методические указания по освоению дисциплины (модуля)
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Учебная  работа  по  направлению  подготовки  осуществляется  в  форме  контактной  работы  с
преподавателем,  самостоятельной  работы  обучающегося,  текущей  и  промежуточной
аттестаций,  иных  формах,  предлагаемых  университетом.  Учебный  материал  дисциплины
структурирован  и  его  изучение  производится  в  тематической  последовательности.
Содержание  методических  указаний  должно  соответствовать  требованиям  Федерального
государственного  образовательного  стандарта  и  учебных  программ  по  дисциплине.
Самостоятельная  работа  студентов  может  быть  выполнена  с  помощью  материалов,
размещенных на портале поддержки Moodl.

10. Методические рекомендации по освоению дисциплины (модуля)
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